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Objetivos

Garantizar la seguridad y privacidad de la informacion tratada en la ESE Hospital San
Antonio de Sesquilé, orientando a la confidencialidad, integridad y disponibilidad de la
informacion.

Alcance

Implementar las medidas de seguridad y privacidad de la informacién con las
herramientas tecnoldgicas disponibles en la entidad, estas medidas se implementaran en
todas las &reas de la entidad que manejen informacion que tenga algin valor para la
misma.

Marco Normativo

De conformidad con lo reglamentado en los decretos 2693 de 2012 y 2573 de 2014 en
concordancia con la Ley 1341 de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las TICS”.

Ley 1712 de 2014 por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional.

El Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones".

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la funcion publica, Decreto 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y de las comunicaciones.

Decreto 612 de 2018 por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del estado

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones las entidades y organismos a que se refiere el presente
decreto deberan:

Liderarla gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y
divulgacién de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que
esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual, con un
enfoque de generacion de valor publico, habilite las capacidades y Plan Estratégico de
Tecnologias de la Informacion.
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Terminologia
TIC/s: Tecnologias de la Informacion y la Comunicacion/es.
MINTIC: Ministerio de Tecnologias de la Informacién y la Comunicaciones.

Pagina Web: Una péagina web, pagina electrdnica, pagina digital o ciber pagina, es un
documento o informacidn electrénica capaz de contener texto, sonido, video, programas,
enlaces, iméagenes, hipervinculos y muchas otras cosas, y que puede ser accedida
mediante un navegador web.

Sistema de Informacion: Un sistema de informacion es un conjunto de datos que
interactGan entre si con un fin comun. En informatica, los sistemas de informacién ayudan
a administrar, recolectar, recuperar, procesar, almacenar y distribuir informacién
relevante para los procesos fundamentales y las particularidades de cada organizacion.
Datos personales: Informacion personal, informacion personalmente identificable o
informacion personal de identificacion.

Datos publicos: son todos aquellos datos que conciernen a un interés general, tales como
los documentos publicos, sentencias judiciales, los relativos al estado civil de las
personas, entre otros

Backup: Una copia de seguridad, respaldo, copia de respaldo o copia de reserva (en inglés
backup y data backup) en ciencias de la informacion e informatica es una copia de los
datos originales que se realiza con el fin de disponer de un medio para recuperarlos en
caso de su pérdida.

Seguridad de la Informacion: La seguridad de la informacion es el conjunto de medidas
preventivas y reactivas de las organizaciones y sistemas tecnoldgicos que permiten
resguardar y proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de datos.

CNT: Sistema de informacion utilizado en la ESE Hospital San Antonio de Sesquilé.
Estrategia de TICS

Teniendo en cuenta las estrategias entregadas por el Ministerio de comunicaciones,
herramientas de desarrollo de integracion de entidades liderada por la Gobernacion.
Politicas y normatividad vigente; La ESE Hospital San Antonio de Sesquilé, se
encuentra en la busqueda de implementacion para el cumplimiento de estas. Generando
cultura del manejo de la tecnologia a nivel institucional e integrando a los procesos
nuevas estrategias a desarrollar dentro de la vigencia 2021-2022.
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Para lo anterior y de acuerdo con los lineamientos y estrategia de consolidacion de la
informacion del area de salud, para la actual vigencia el hospital cuenta con el software
hospitalario CNT, el cual se encuentra implementado en gran parte de los prestadores
publicos de servicios de salud de Cundinamarca.

Servicios Tecnoldgicos

En referencia al manejo de los servicios tecnoldgicos, se realiza la distribucion en las
siguientes categorias:

e Estrategia y Gobierno

El Hospital busca realizar centralizacion de actividades registradas por medio del
S.1. en el cual cada uno de los lideres del proceso cumplen la tarea de dirigir y
promover la cultura del buen manejo de la informacion, con el fin de dar
cumplimiento a estrategias que promueven la funcion pablica, la gobernacion,
alcaldia y las demas instituciones que estan directamente relacionadas con el sector
salud.

Un enfoque de alta importancia es dar cumplimiento sobre las publicaciones y
actualizacién de informaciéon de la pagina Web la cual es de caracter normativo,
ademas de satisfacer las necesidades de los usuarios y evitar tramitologia antes de
los servicios que el mismo requiera, generando una cultura de transparencia en las
acciones y actividades que el hospital realiza.

e Administracion de Sistemas de Informacion

Al contar con un sistema de informacidn que permite configurar privilegios de
permiso local, seguridad, consulta, confidencialidad e integridad en el cual la
informacidn no pueda ser manipulada por terceros y a su vez ser modificada por los
usuarios del sistema una vez sea guarda y almacenada. EI manejo del sistema de
informacion CNT, tiene relacionados todos sus modulos entre si dando la
posibilidad de realizar un seguimiento desde la captura del ingreso del paciente
hasta la prestacion de sus servicios y en la parte administrativa desde un inicio de la
apertura de la atencion (registro en urgencias o consulta externa) hasta la generacion
del cobro de la atencion y el recaudo de los servicios prestados en la entidad.

e Infraestructura

El hospital con el fin de fortalecer la prestacion del servicio ofrece a los
colaboradores las herramientas tecnoldgicas necesarias para el trabajo como equipos
de computo, impresoras, licenciamiento se software (Software Ofimatico, Sistemas
Operativos y demas), mantenimiento del cableado de red, bases de datos segura,
servidores para el funcionamiento del S.I. CNT; lo cual permite realizar un
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excelente desarrollo de las actividades diarias y de esta manera poder cumplir con
las necesidades de los usuarios y suplir las expectativas de la ESE Hospital San
Antonio de Sesquilé.

¢ Inventarios de Software y Hardware

Permite proporcionar informacion exacta sobre los equipos de TI, desde la CPU, memoria
RAM, capacidad de Disco Duro, seriales de hardware entre otros. De esta manera se tiene
un control sobre cada equipo instalado en la entidad, con el fin de facilitar el trabajo de
mantenimiento preventivo y correctivo en caso de presentarse inconvenientes con los
equipos, esto ayuda a verificar el problema de manera més facil y proporcionar una pronta
solucion

Herramientas

Una de las principales herramientas que ayudara a brindar seguridad y privacidad de la
informacion en la ESE Hospital San Antonio de Sesquilé es el sistema de informacion
con sus respectivos perfiles de usuario, debido a que gracias a estos se garantizara que
no todo el personal tenga acceso a la informacion de forma masiva. Como por ejemplo
que el personal administrativo no tenga acceso a la informacién de los pacientes
atendidos en la institucion sin una respectiva autorizacion de los directivos de la
entidad.

Otra herramienta 0 método que brinda seguridad de la informacion es la generacion de
backups de la informacion de forma periddica en caso de pérdida o dafio de los equipos
de computo se podréa recuperar toda o parte de la informacién que esta alojada en la base
de datos del sistema de informacién o ya sea en los equipos de computo de la entidad.

Otro punto para destacar es la instalacion de software antivirus en la entidad ya sea de
forma licenciada o gratuita para garantizar que los equipos de computo no sean
afectados por ataques cibernéticos como robo de informacion, alteracion de esta y
demas. El antivirus disminuira la posibilidad de que uno de estos sucesos se materialice.
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Contenido del Plan
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equipos de computo

computo que se considere tengan
alguna informacion de valor para la
entidad ademas de la asignacion de
contrasefias de acceso a los mismos.
Asignacion de perfiles de Usuario en
el equipo para no poder instalar ni
alterar informacidn en los equipos de
cémputo sin permiso del
administrador del sistema

Item | Meta/ Estrategia Actividad Responsable
1 Garantizar los Crear los usuarios en el sistema de Area de Sistemas
funcionarios y informacion a los empleados o
contratistas tengan contratistas que lo requieran, asignar
acceso al sistema de los perfiles y roles en el sistema de
informacién de informacién, creado perfiles de
acuerdo con su perfil usuarios en el sistema para que
respecto al area puedan tener o no
acceso a cierta informacion
2 Seguridad en los Realizar backups de los equipos de | Area de Sistemas

A3 NoddP
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